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Informacion general de la asignatura

Semestre de 1R Q(SEMESTRE) EVALUACION CONTINUADA
imparticion

Caracter

Grado en Ingenieria Informatica |4
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Grado/Master Curso Caracter Modalidad

OBLIGATORIA |Presencial

Grado en Ingenieria Informatica |4

OPTATIVA Presencial

Numero de créditos de [
la asignatura (ECTS)

Tipo de actividad,
créditos y grupos

Tipo de

actividad PRALAB

TEORIA

Numero de

o 4.5
créditos

4.5

Numero de

grupos

FERNANDEZ CAMON, CESAR
INGENIERIA INFORMATICA Y DISENO DIGITAL

Distribucion carga 9 ECTS = 25x9 = 225 horas de trebajo
(o [o1eT-1o | WV LN EWG EC-I 40% --> 90 horas presenciales
(JCEENVEIRTAIRIE LT 60% --> 135 horas de trebajo auténomo
autonomo del

estudiante

sobre tratamiento de
datos

Idioma/es de Catalan / Inglés
imparticion Materiales en Inglés

IS TG LL NG R[N FERNANDEZ CAMON, CESAR, 3ECTS
MATEU PINOL, CARLOS, 3ECTS

(o] kTl M1l o Jela =1 M Consulte este enlace para obtener mas informacion.



https://unidisc.csuc.cat/index.php/s/xCrDk778LUMDuQY
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Créditos
S (SR Direccion electronica\nprofesor/a  impartidos Horario de tutorfaflugar
(es/as) por el
profesorado
FERNANDEZ CAMON, CESAR cesar.fernandez@udl.cat 3
MATEU PINOL, CARLOS carles.mateu@udl.cat 3
SEBE FEIXAS, FRANCISCO francesc.sebe@udl.cat 3

Informacion complementaria de la asignatura

Para cursar la asignatura se requieren conocimientos previos de sistemas operativos, programacién y redes y
comunicaciones.

Objetivos académicos de la asignatura

e Entender los conceptos, problemas y procedimientos de seguredad informatica
Elaborar auditorias de seguredad sencillas

Entender los conceptos y mecanismos basicos de la criptografia y autenticacion
Disefar esquemas de cortafuegos

Desarrollar aplicaciones en entornos de comunicacion seguros

Competencias

CT2. Adquirir un dominio significativo de una lengua extranjera, especialmente del inglés

CT83. Adquirir capacitacién en el uso de las nuevas tecnologias y de las tecnologias de la informacion y la
comunicacion

GlI-TI2. Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar, construir, gestionar, explotar y mantener
las tecnologias de hardware, software y redes, dentro de los pardmetros de coste y calidad adecuados.

GlI-Tl6. Capacidad de concebir sistemas, aplicaciones y servicios basados en tecnologias de red, incluyendo
Internet, web, comercio electrénico, multimedia, servicios interactivos y computacion mévil.

GII-TI7. Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

EPS11 Capacidad de comprender las necesidades del usuario expresadas en un lenguaje no técnico.

Contenidos fundamentales de la asignatura
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. Introduccion
2. Preliminares
1. Conceptos basicos
2. Virtualizacién (para los labs)
Sistemas basicos de seguridad
Fallos de programacién: stack exploits, etc.
Auditoria basica de seguridad
Criptografia
o Criptografia simétrica
m Cifrado de bloque
m Cifrado de flujo
o Funciones Hash
o Criptografia asimétrica
m  Coneceptos matematicos
m El criptosistema RSA
m Digital signature (DSA)
7. Cortafuegos
o Filtrado de tréfico de red
o Disefo de cortafuegos para estaciones, servidores y sistema intermedios
8. Autenticacion
o Introduccién OpenSSL
o Gestio de claves
o Aplicaciones de autenticacion
= Kkerberos
= X509
o Infraestructura de clave publica
9. Comunicaciones seguras

IS

e Programacién SSL
e SMIME

e DNle

e OpenVPN

Ejes metodoldgicos de la asignatura

Cada uno de los temas que componen la asignatura se presenta en clases magistrales. En funcién de los
contenidos, se propone la resolucién de problemas practicos y/o casos practicos. Tanto los problemas como los
casos practicos se trabajan en grupo, parcialmente tutorizados en clase y sén evaluados.

Plan de desarrollo de la asignatura

Semana 1,2. Temas 1,2
Semana 3,4. Tema 3
Semana 5,6. Temas 4i 5
Semana 7-10, Tema 6
Semana 11,12, Tema 7
Semana 13,14, Tema 8
Semana 15,16, Tema 9

Sistema de evaluacién

La evaluacién se estructura en 6 bloques. Ninguno requiere nota minima y la nota de cada bloque se obtiene
mediante la realizacion de ejercicios y casos practicos. La puntuacién es la siguiente:
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Blogue 1. Seguridad de sistemas (19)

e Virtualizacion (5)
e Sistemas basicos de seguridad (7 + 7)

Bloque 2. Auditoria y aplicaciones (15)

e Fallos de programacién: stack exploits, etc. (7)
e Auditoria basica de seguridad: (8)

Blogue 3. Criptografia (21)

e Criptografia de clave compartida (4+4+4+3)
o Criptografia de clave publica (3+3)

Bloque 4. Sistemas cortafuegos (12)

e Cortafuegos en una estacién de trabajo (6)
e Cortafuegos en un servidor (6)

Bloque 5. Autenticacion (16)

Clave simétrica en OpenSSL (4)
Clave publica en OpenSSL (5)
Firma digital (3+2)

Infraestructura de clave publica (2)

Blogue 6. Aplicaciones de seguridad (16)

SSL (4+2)
SMIME (5)
DNle (2)
OpenVPN (3)

Para aprobar el curso se requiere obtener mas del 50% de los puntos.

La evaluacién alternativa de la asignatura implica la entrega de las mismas actividades. En este caso, el plazo de
entrega se amplia hasta 3 dias habiles antes del cierre de las actas.

Bibliografia y recursos de informacién

Network Security with OpenSSL. Pravir Chandra, Matt Messier, John Viega. Ed. O'Reilly, 2002
OpenSSL Documents

Cryptography & Network Security, W. Stallings, 3-Ed, 2003

Network & Internetwork Security, W. Stallings, 1995

Advanced Penetration Testing for Highly-Secured Environments. Lee Allen. Packt Publishing. 2012.
Threat Modeling. Adam Shostack. Wiley. 2014.

Metasploit Penetration Testing Cookbook. Abhinav Singh. Pack Publishing. 2012.

Gray Hat Hacking: The Ethical Hackers Handbook. Harper, Harris et al. McGraw-Hill.2011



http://www.openssl.org/docs/

