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Informaci6 general de l'assignatura

Denominacié SEGURETAT D'APLICACIONS | COMUNICACIONS
Codi 102028
S (R RT) o E (= [ 1R Q(SEMESTRE) AVALUACIO CONTINUADA

Caracter

Grau/Master Curs Caracter Modalitat

Grau en Enginyeria Informatica |4 OBLIGATORIA |Presencial

Nombre de credits 9
ECTS

1GG

Credits teorics 6

Credits practics 3

Coordinacié FERNANDEZ CAMON, CESAR

Departament/s INFORMATICA | ENGINYERIA INDUSTRIAL,MATEMATICA

Distribucio carrega 9 ECTS = 25x9 = 225 hores de treball
(o [oIel-T) |ACHI N ENF ECEI 40% > 90 hores presencials
presencial i el treball 60% --> 135 hores de treball autonom
autonom de I'estudiant

Informacié important Consulteu aguest enllag per a més informacio.
sobre tractament de
dades

Idioma/es d'imparticio JeEIEIEWANglo|[:1S
Materials en anglés.

D IE AT Lo e - (LI FERNANDEZ CAMON, CESAR, 3ECTS
MATEU PINOL, CARLOS, 3ECTS



https://unidisc.csuc.cat/index.php/s/6YmWjHtUWcryan1
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Credits
Professor/a (s/es) Al Gl ) Impartits Horari de tutoria/lloc
professor/a (s/es) pel
professorat
FERNANDEZ CAMON, CESAR cesar@diei.udl.cat 3
MARTINEZ RODRIGUEZ, . :
SANTIAGO santi@matematica.udl.cat 3
MATEU PINOL, CARLOS carlesm@diei.udl.cat 3

Informacié complementaria de l'assignatura

Per cursar l'assignatura es requereixen coneixements prévis de sistemes operatius, programacio, xarxes i
comunicacions.

Objectius academics de l'assignatura

e Entendre els conceptes, problemes i procediments de seguretat informatica
El-laborar auditories de seguretat senzilles

Entendre els conceptes i mecanismes basics de la criptografia i autenticacio
Dissenyar esquemes de tallafocs

Desenvolupar aplicacions en entorns de comunicacions segurs

Competencies

CT2. Adquirir un domini significatiu d'una llengua estrangera, especialment de l'anglés.

CT3. Adquirir capacitacié en I's de les noves tecnologies i de les tecnologies de la informacid i la comunicacié.
Competencies especifiques de la titulacié

GlI-TI2. Capacitat per seleccionar, dissenyar, desplegar, integrar, avaluar, construir, gestionar, explotar i mantenir
les tecnologies de hardware, software i xarxes, dins dels parametres de cost i qualitat adequats.

GlI-TI6. Capacitat de concebre sistemes, aplicacions i serveis basats en tecnologies de xarxa, incloent Internet,
web, comerg electronic, multimedia, serveis interactius i computacié mobil.

GII-TI7. Capacitat per comprendre, aplicar i gestionar la garantia i seguretat dels sistemes informatics.

EPS11. Capacitat de comprendre les necessitats de I'usuari expressades en un llenguatge no tecnic.

Continguts fonamentals de l'assignatura
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. Introduccié
2. Preliminars
1. Conceptes previs
2. Virtualitzacio (per als labs)
Sistemes basics de seguretat
Fallides de programacid: stack exploits, etc.
Auditoria de seguretat basica
Criptografia
o Criptografia simétrica
m Xifrat de bloc
m Xifrat de fluxe
o Funcions Hash
o Criptografia asimetrica
m Fonaments matematics
m El criptosistema RSA
m Digital signature (DSA)

IS

7. Tallafocs

o Filtrat del trafic de xarxa

o Disseny de tallafocs per a estacions, servidors i routers.
8. Autenticacié

o Gesti6 de claus

o Aplicacions d'autenticacié

m kerberos

= X509
o Infrastructura de clau publica
o DNle

9. Comunicacions segures
Programant en SSL
SMIME

HTTPS

OpenVPN

o

o O o

Eixos metodologics de l'assignatura

Cadascun dels temes que composen l'assignatura es presenta en classes magistrals. En funcié dels continguts,
es proposa la resolucié de problemes practics i/o

casos practics. Tant els problemes com els casos practics es desenvolupen en grup, son parcialment tutoritzats a
classe i son avaluats.

Pla de desenvolupament de I'assignatura

e Setmana 1,2. Temes 1,2
Setmana 3,4. Tema 3
Setmana 5,6. Temes 4i 5
Setmana 7-10, Tema 6
Setmana 11,12, Tema 7
Setmana 13,14, Tema 8
Setmana 15,16, Tema 9

Sistema d'avaluacié

L'avaluacioé consistira en un seguit d'exercicis i casos practics amb la puntuacié segient:
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10.
11.
12.
13.

©ONOO AN~

Virtualitzacié (5)
Sistemes basics de seguretat (7 + 7)
Fallides de programacio: stack exploits, etc. (7)
Auditoria basica de seguretat: (8)
Criptografia simétrica (3+3+3+3)
Funcions Hash (3)
Criptografia asimétrica (3+ 3)
Tallafocs (4+4+4)
Clau publica amb OpenSSL (7.5)

o DNIle (4.5)

o PKI (3)
Programacié amb SSL (7.5)
SMIME (6)
HTTPS (4.5)
OpenVPN (3)

De totes aquestes activitiats se n'ha d'aconseguir un minim del 50% dels punts totals per superar l'assignatura.

Bibliografia i recursos d'informacio

Network Security with OpenSSL. Pravir Chandra, Matt Messier, John Viega. Ed. O'Reilly, 2002
OpenSSL Documents

Cryptography & Network Security, W. Stallings, 3-Ed, 2003

Network & Internetwork Security, W. Stallings, 1995

Advanced Penetration Testing for Highly-Secured Environments. Lee Allen. Packt Publishing. 2012.
Threat Modeling. Adam Shostack. Wiley. 2014.

Metasploit Penetration Testing Cookbook. Abhinav Singh. Pack Publishing. 2012.

Gray Hat Hacking: The Ethical Hackers Handbook. Harper, Harris et al. McGraw-Hill.2011



http://www.openssl.org/docs/

